Insert Detallado

Investigaciones Internas 2022

Los crimenes financieros, en sentido amplio el fraude, la corrupciéon y los ciberdelitos, cuestan
cada afo miles de millones de pesos, con organizaciones del sector publico y privado
soportando la peor parte de las pérdidas.

Si bien la inversibn en prevencidn es vital, en algin momento tu organizacion puede ser victima
de una conducta irregular que resulte en un delito financiero. Cuando sucede, ¢como lidiar con
él?Sin la capacidad de investigar eficazmente hay un mayor riesgo, no sélo podria fracasar en
sus objetivos, sino que podria exponerse a resultados adversos en la Justicia. Este programa esta
disefado para analizar las amenazas que presentan los crimenes financieros, con un enfoque
particular en las técnicas de investigacion forense mas modernas.

Nuestro programa se basa en el ciclo de vida de las investigaciones internas; desde |la definicidn
del alcance hasta la presentacion de pruebas en la Justicia. Se analizara c6mo desarrollar un
solido plan de investigacion, teniendo en cuenta la necesidad de realizar investigaciones
rapidas, objetivas, que permitan un desarrollo adecuado de la teoria del caso, el manejo de la
evidenciay el registro efectivo de las decisiones.

Se exploraran los conocimientos y habilidades necesarios para llevar a cabo una investigacion
sélida y exhaustiva, desde cémo asegurar evidencias en plataformas digitales o como estructurar
y manejar entrevistas para lograr la mejor evidencia.

Nuestro programa te permitira:

= Ser capaz de demostrar coémo desarrollar un plan de investigacion que incorpore los objetivos,
la teoria del caso y el desarrollo de procedimientos rigurosos.

= Gestionar eficazmente las evidencias para casos civiles o penales.
= Ser capaz de manejar una conversacion dificil para lograr la mejor evidencia.

< |dentificar posibles mejoras en las practicas de la organizacion e implementar las lecciones
aprendidas para reducir las amenazas futuras y la exposicion a los crimenes financieros.

Contenido detallado

Nuestro plan de estudios permite, tanto a los organismos del sector publico como a las empresas
privadas, comprender mejor cOmo se investiga el crimen financiero, enfocando principalmente
en el fraude, la corrupcién y los incidentes de ciberseguridad. Invitamos a especialistas
calificados con habilidades de vanguardia, lasclases en esta curricula establecen un punto de
referencia para los estandares en investigacion y prevencion de delitos financieros.

Introduccién a las Haremos una introduccioén a las problematicas mas relevantes del crimen financiero. Haremos

investigaciones internas foco en el fraude, la corrupcion y los ciberdelitos para introducir a los asistentes en las distintas
herramientas para la investigacion; ya sea que las acciones sean impulsadas por la propia
organizacion (investigaciones internas), que es el caso tipico de los delitos ocupacionales, o




Tema

Descripcion

gue sean los 6rganos jurisdiccionales los que tengan a su cargo la investigacion, como ocurre
habitualmente con los delitos econémicos.

Definiendo el alcance

El desarrollo de un plan de investigacion implica la determinacion del alcance y
procedimientos a desarrollarse, partiendo de la necesidad de probar ciertas hipétesis que, en
general, parten de la denuncia interna de irregularidades. Mas alla de la estructura y el
alcance de la investigacion, hay algunos pasos iniciales de gran importancia que deberan
tenerse en cuenta, por ejemplo, tomar medidas oportunas para preservar las pruebas.
Durante esta sesidn desarrollaremos desde un enfoque practico el alcance de los
procedimientos centrados en la formacion de evidencia, que se desarrollan en fases de
acuerdo a las necesidades de cada investigacion.

Manipulacién de la
informacion financiera y
procedimientos de autoria
forense

Introducimos a los asistentes en los conceptos basicos de la informacion financiera y los
requerimientos de confiabilidad y definimos la manipulacién contable.

Comenzamos a desentrafiar la problematica que enfrentaran los investigadores a la hora de
probar cémo la informacion contable puede ser manipulada para ocultar al delito financiero.
Analizamos la utilizacién de la denominada “contabilidad creativa” como vehiculo para las
distintas tipologias.

El arte de la entrevista de
investigacion

Iniciamos con un repaso de las reglas de la comunicacion y falibilidad de la memoria.
Estudiaremos el formato de la entrevista forense en cuanto a su oportunidad y alcance, las
caracteristicas de un buen entrevistador, la planificacion y ejecucion de la entrevista
exploratoria (de testigos amigables), entre otros.

Este médulo aplica un enfoque practico para desarrollar habilidades de entrevista y entender
qué, como y por qué las preguntas son fundamentales para sustanciar un caso sélido. Tras un
examen minucioso de la teoria de la gestion de la conversacion y la aplicacion de modelos
para estructurar el enfoque de la entrevista, los asistentes aprenderan a implementar un
enfoque holistico que abarca las condiciones emocionales y fisicas como parte de una
estrategia tactica para obtener informacion Util de sospechosos, testigos y victimas,
maximizando las pruebas reunidas y reforzando su veracidad.

Big Data y Analitica
Predictiva

Compartiremos las mejores practicas sobre el analisis de datos para apoyar las investigaciones.
Estas rutinas tienen por objetivo identificar una serie de alertas o inconsistencias en los datos,
que deberian ser exploradas en profundidad con procedimientos adicionales. Indagaremos las
fuentes de datos externos que se encuentran disponibles en el dominio publico para poder
realizar rutinas de cruces masivos de bases de datos.

Introducimos al denominado “Data Mining” y la metodologia estratégica para la deteccion de
iregularidades. llustramos el rol del analisis de datos en la investigacion y aportamos una
diversidad de rutinas para la deteccién de manipulaciones del libro diario, maniobras con
clientes y proveedores, la Ley de Benford, entre otros.

OSINT: Fuentes Abiertas de
Inteligencia

La capacidad de convertir la informacion en bruto en inteligencia utilizable y eficaz otorga
una base sdlida para una investigacion exitosa; técnicas que se conocen como OSINT (Open
Sourcelntelligence). Este médulo examina las mejores practicas para maximizar la
funcionalidad de la informacioén recibida o recogida y explora las practicas de inteligencia
mas recientes y mas relevantes. Los asistentes también comprenderan las limitaciones de la
inteligencia, particularmente en lo que respecta al uso de informacion sensible.

ComputerForensics e
eDiscovery

La obtencién y revision de la evidencia electronica requiere conocimientos y software
especializados. El proceso de revision, que usualmente consume un tiempo considerable, sera
de utilidad para la construccién de escenarios, cronologias, patrones de relaciones, flujos de
informacién y demas, que hacen posible la manifestacion de hallazgos relevantes que
documentos tradicionales ponen de manifiesto sélo en forma parcial.

Aspectos fundamentales seran mantener la cadena de custodia respecto a toda la
informacion recuperada,; y aplicarse procedimientos para mantener la confidencialidad
(utilizando técnicas de cifrado sdlidas), y validarse la integridad (utilizando técnicas de
“hashing”)

Durante el entrenamiento compartiremos conocimientos sobre la ejecucion de estas fases de
manera practica, llevando las herramientas tecnoldgicas al aula donde se lleve a cabo la
actividad.

Técnicas de redaccion de
informes forenses y cierre
del caso

¢ Conviene producir un informe escrito en primer lugar? Explicando a los asistentes qué
elementos deberian considerarse para que el resultado de los procedimientos realizados se
vea reflejado en un documento claro, conciso, de facil lectura y enfocado en las necesidades
de los lectores. Profundizamos en la metodologia de redaccién y en una guia de estilo que
aportara pautas para mejorar la escritura y la presentaciéon del informe forense.

Hacia un protocolo para
las investigaciones internas

Explicamos como desarrollar un protocolo que cumpla con los estandares de la normativa de
Compliance Anticorrupcién y que, al mismo tiempo, brinde la flexibilidad necesaria para poder
desarrollar las investigaciones alineadas con los objetivos trazados por la estrategia del caso.




