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• Cyber Riesgos & Seguridad de 
la Información Hoy

• Big Data y Seguridad de Datos

• Conclusiones Finales
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Evolución de la Tecnología del la Información
En la era del cambio continuo



5
© 2016 Taller Red de Compliance y Buenas Prácticas:  “Big Data y Compliance“ – Presentación Andrés Gil Seguridad de Datos

Evolución de la Tecnología del la Información
Las nuevas tecnologías hicieron desaparecer los límites y fronteras

BYOD
Redes Sociales

Cloud

Mobile
Streamming
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Evolución de la Tecnología del la Información
La tecnología como un elemento de consumo
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Firewall
Antivirus DMZ

IDSIPS
SIEM

IDM
WAF

GRC
DLP

Establecer un 
PERIMETRO 1

Proteger
estaciones
de trabajo3

Proteger
Servidores
críticos2

4

01/
02/
03/

CONFIDENCIALIDAD

DISPONIBILIDAD

INTEGRIDAD

Seguridad de la información
Evolución Junto con la Tecnología
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Seguridad de la información
En la era de las brechas de seguridad
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Seguridad de la información
En la era de las brechas de seguridad

Las brechas de seguridad 
generadas por atacantes externos 

continúan siendo las de mayor 
ocurrencia en las Organizaciones 

de Latinoamérica. 

D

|
¿Su organización ha experimentado una brecha de seguridad externa 

durante los últimos 24 meses? 

1% 37% 62%

NoSiNo Sabe/ No 
Responde

3% 27% 70%

NoSi

|
¿Su organización ha experimentado una brecha de seguridad interna 

durante los últimos 24 meses?

La formulación de las estrategias y la 
implementación de capacidades para 

gestionar cyber riesgos y seguridad de la 
información debe partir de la base de que 

las brechas de seguridad tarde o temprano 
se materializarán. 

El objetivo es minimizar la probabilidad de 
ocurrencia y el impacto para el negocio.

D

No Sabe/ No 
Responde

Fuente: Encuetsta Cyber Riesgos y Seguridad LATAM 2016 de Deloitte



Big Data y Seguridad de 
Datos
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Big Data
Dos visiones respecto a la Seguridad 

Big Data como una 
Herramienta para Mejorar la 
Gestión de Cyber Riesgos y 
Seguridad de la Información

Big Data como una solución 
tecnológica que conlleva un 

aumento del Riesgo de Fuga de 
Información Sensible, 

Afectación de Integridad de la 
Información y/o Disponibilidad 

de la Información
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Big Data
Mejorando las Capacidades de Seguridad

Ejemplos:

1. Analizar brechas de seguridad ocurridas 
en el pasado para predecir incidentes 

futuros

2. Escanear internet para identificar grupos 
y/o personas que puedan estar 

planificando un ataque

3. Realizar Correlación de Eventos 
Complejos 

4. Analizar acciones de usuarios para 
identificar patrones anómalos y que 

pueden corresponder a intentos de fraude

5. Pruebas sistemáticas de las defensas 
para identificar brechas potenciales de 
seguridad antes que los atacantes las 

descubran

BIG DATA for 
CYBER

Inteligencia de 
Amenazas Monitoreo

Análisis de Patrones
de Comportamiento
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Big Data
Beneficios y Riesgos de Seguridad Inherentes

Definir como se origina la 
información, como se analiza, 

como se “disemina” en la 
organización y como se 

elimina (Data Governance)

Ciclo de vida de la información

Entender quien accede a qué 
información, cómo la utiliza y 

si existe riesgo de fuga de 
información (consiente o 

inconscientemente) ya sea 
por usuarios internos o 

eventualmente atacantes 
externos

Monitoreo del Uso

Implementar capacidades de 
recuperación y continuidad 
de las capacidades de Big 

Data y Analytics en función a 
su criticidad para el negocio

Disponibilidad de la 
Información

Garantizar el uso adecuado de la 
información, a partir de reconocer 

las Fuentes de generación y de 
evitar la no conformidad con leyes 

y/o regulaciones

Protección de la Marca + 
Reputación + Cumplimiento 

Big Data y Analytics
permite a las 

organizaciones contar 
con más  y mejor 
información para 

entender el mercado, 
definir su estrategia y 

administrar  su negocio



Conclusiones Finales
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Conclusiones Finales
Cyber Riesgos, Seguridad y Big Data

Significa tener la 
capacidad de controlar 
rápidamente el daño y 
movilizar los recursos 

necesarios para 
minimizar el impacto, 

incluyendo costos 
directos y disrupción 
del negocio, así como 

también daños a la 
reputación y a la 

marca.

Be RESILIENT
Respuesta Rápida 
ante la Ocurrencia 
de una Brecha de 

Seguridad

Significa enfocarse 
en la protección de 

los activos de 
información 
críticos que 
soportan los 

procesos claves 
del negocio, 

implementando 
medidas y 

procesos de 
gestión adecuados 

al negocio

Be SECURE
Aseguramiento y 
Protección de los 

Activos de 
Información

Significa establecer 
una cultura en toda la 

organización que 
permita estar atentos 

a las amenazas y 
desarrollar la 

capacidad de detectar 
patrones de 

comportamiento que 
puedan indicar o 

incluso predecir un 
ataque a activos 

críticos.

Be VIGILANT
Monitoreo 

Proactivo de 
Amenazas y 

Eventos

Evolucionar hacia un nuevo paradigma que incluye: Asegurar, Monitorear y
Responder

D
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