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Cyber Riesgos & Seguridad
de la Informacion Hoy




Evolucidn de la Tecnologia del la Informacion
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Evolucidn de la Tecnologia del la Informacion
Las nuevas tecnologias hicieron desaparecer los limites y fronteras
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Evolucidn de la Tecnologia del la Informacion
La tecnologia como un elemento de consumo
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Seguridad de la informacion
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Seguridad de la informacion

Industria de la tecnologie

W de enero de 3014

Target: hasta 110 millones afectados en brecha
de seguridad

antenormente

Andlists Moricins  Videos  Cdmase hace Accesa | Reghiro

la cifra de individuos cuya informacion fue robada o comprometida es mucho mayor a
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Nota del editor: este articulo fue actualizado a las 5:07 pm/ET
para reflejar nuevas cifras de la cantidad de posibles
afectados por la brecha de seguridad en la minorista
estadounidense.

La pesadilla de Target con sus consumidores va de mal en peor.
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What to know about the Ashley
Madison hack acusr 26, 2015

VW Hopes to Prevent Another
Supplier Dispute 11:50 am EaT

5o Much for Abercrombie & Fitch's
Comeback 1145 A eor

Rolls-Royce CEOQ Says He's Working
With ANA 1o Fix Faulty Engines 11:44am
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Una falla de seguridad de WhatsApp
amenaza a 200 millones de usuarios

Una wulnerabdidad en &l 5 s = n atacanla nlonmabos pueds
joras de escritorio; la
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What to know about the Ashley
Madison hack

by Robert Hackett

@rhhackett AUGUST 26, 2015, 7:24 AM EDT
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Seguridad de la informacion

rganizacion ha experimentado una brecha de se ridad externe

durante los ultimos 24 meses?

Q
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Las brechas de seguridad

L. generadas por atacantes externos

I (o) (o) - -

0 DI S0 contindan siendo las de mayor

No Sabe/ No Sj No ocurrencia en_las Orge}nlzacmnes
Responde de Latinoameérica.
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Su organizacion ha experimer una brecha de seguridad interna
durante los ultimos 24 meses?

La formulacion de las estrategias y la

396 27% 70%0 implementacion de capacidades para
gestionar cyber riesgos y seguridad de la
No Sabe/ No Si NoO informacién debe partir de la base de que
Responde las brechas de seguridad tarde o temprano

se materializaran.
El objetivo es minimizar la probabilidad de
ocurrencia y el impacto para el negocio.

Fuente: Encuetsta Cyber Riesgos y Seguridad LATAM 2016 de Deloitte
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Big Data y Seguridad de
Datos




Big Data
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Big Data como una
Herramienta para Mejorar la
Gestion de Cyber Riesgos y
Seguridad de la Informacion

Big Data como una solucion
tecnolégica que conlleva un
aumento del Riesgo de Fuga de
Informacion Sensible,
Afectacion de Integridad de la
Informacion y/o Disponibilidad
de la Informacién
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Big Data

Ejemplos:

1. Analizar brechas de seguridad ocurridas

Inteligencia de en el pasado para predecir incidentes
Amenazas Monitoreo fUtUI'OS

2. Escanear internet para identificar grupos
y/o personas que puedan estar
planificando un ataque

Analisis de Patrones
de Comportamiento

3. Realizar Correlacion de Eventos
Complejos

4. Analizar acciones de usuarios para
identificar patrones anémalos y que
pueden corresponder a intentos de fraude

BIG DATA for 5. Pruebas sistematicas de las defensas
CYBER para identificar brechas potenciales de
seguridad antes que los atacantes las

descubran

© 2016 Taller Red de Compliance y Buenas Practicas: “Big Data y Compliance* — Presentacion Andrés Gil Seguridad de Datos 12



Big Data

Beneficios y Riesgos de Seguridad Inherentes

Ciclo de vida de la informacion

Definir como se origina la
informacion, como se analiza,
como se “disemina” en la
organizacion y como se
elimina (Data Governance)

Disponibilidad de la
Informacion

Implementar capacidades de
recuperacion y continuidad
de las capacidades de Big
Data y Analytics en funcion a
su criticidad para el negocio

Big Data y Analytics
permite a las
organizaciones contar
con mas y mejor
informacioén para
entender el mercado,
definir su estrategia y
administrar su negocio
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Monitoreo del Uso

Entender quien accede a qué
informacién, cémo la utiliza y
si existe riesgo de fuga de
informacion (consiente o
inconscientemente) ya sea
por usuarios internos o
eventualmente atacantes
externos

Proteccion de la Marca +
Reputacion + Cumplimiento

Garantizar el uso adecuado de la
informacion, a partir de reconocer
las Fuentes de generacion y de
evitar la no conformidad con leyes
y/o regulaciones
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Conclusiones Finales

Evolucionar hacia un

Responder

nuevo paradigma que incluye: Asegurar, Monitorear y

Be SECURE

Aseguramiento y
Proteccion de los
Activos de
Informacion

gnifica enfocarse
en la proteccion de
los activos de
informacion
criticos que
soportan los
procesos claves
del negocio,
implementando
medidas y
procesos de
gestion adecuados
al negocio

Be VIGILANT Be RESILIENT

Monitoreo
Proactivo de
Amenazas y

Eventos

O

Significa establecer
una cultura en toda la
organizacion que
permita estar atentos
a las amenazas y
desarrollar la
capacidad de detectar
patrones de
comportamiento que

puedan indicar o
incluso predecir un
ataque a activos
criticos.
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Respuesta Rapida
ante la Ocurrencia
de una Brecha de

Seguridad

Significa tener la
capacidad de controlar
rapidamente el dafio y
movilizar los recursos
necesarios para
minimizar el impacto,
incluyendo costos
directos y disrupcion
del negocio, asi como
también dafios a la
reputaciony a la
marca.
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