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Seccion 1

Proteccion de Datos Personales en Argentina



I Régimen de Proteccion de Datos Personales

IEY DECRETO REGLAMENTACION
mmm) | REGLAMENTARIO (== | DEREGULADOR

(Agencia de Acceso a la

25 326 1558/ 2001 Informacion Pablica -

AAIP)

(En que consiste el régimen de proteccion de datos personales?

Tiene por objeto la proteccion integral de los datos personales
para garantizar el derecho al honor y a la intimidad de las
personas, asi como también el acceso a la informacioén que sobre

las mismas se registre. l

(art. 1 de la ley 25.326)



I Regimen de Proteccion de Datos Personales

1.- ;Qué son los datos personales?
Definicion de la ley 25.326:
-Informacién

- de cualquier tipo

- referida a personas (fisicas o juridicas)

- determinadas o determinables

2.- ;En que consiste la proteccion integral de los datos personales?
e Se le reconoce derechos al titular sobre los datos personales.

e No se protegen datos no referidos a personas.



I Regimen de Proteccion de Datos Personales

Aclaracion:

En oposicion a otras legislaciones, el régimen de datos personales
argentino resulta aplicable "en cuanto resulte pertinente" a los datos
relativos a personas juridicas.

Las empresas también tienen derecho sobre sus datos personales, es
decir a la informacién de cualquier tipo que refiera a ellas.



I Regimen de Proteccion de Datos Personales

Eje del régimen de datos personales:

El titular de los datos es dueno del bien intangible que
constituyen sus datos personales.

Cuando se recaban datos, no se transfiere el derecho
sobre los mismos al receptor. Depositario no nuevo
dueno.

Esto implica una serie de obligaciones para el receptor de los datos, al que la ley
denomina responsable o usuario, y que es una suerte de depositario de ese bien
intangible ajeno que son los datos personales.



I Regimen de Proteccion de Datos Personales

Como en todo supuesto en que se recibe un bien
ajeno, el mismo

debe ser preservado y cuidado para el duefio.

De esta forma la ley exige al receptor:

Garantizar la seguridad, integridad y
confidencialidad

(art.9 de la ley 25.326)




I Regimen de Proteccion de Datos Personales

En la misma légica, los datos deben:

e Preservarse en buen estado: ciertos, exactos y
adecuados.

e Cumplir el principio de finalidad:
-Solo datos pertinentes para la finalidad

-Sean utilizados tUnicamente para el fin que
motivo la obtencion.



Regimen de Proteccion de Datos Personales

Los

datos no pueden conseguirse por medios desleales,

fraudulentos o en forma contraria a la ley.

Necesidad de acreditar el origen licito de los datos.

Como los bienes no pueden tomarse por la fuerza el principio
general es que se requiere el consentimiento libre, expreso e
informado, por escrito, del titular.

Por la naturaleza particular de los datos personales hay excepciones:
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Los datos se obtengan de fuentes de acceso puablico irrestricto;

Nombre, DNI, CUIT-CUIL, ocupacidn, fecha de nacimiento y domicilio;

Se recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud de una
obligacion legal.

Deriven de una relacién contractual, cientifica o profesional del titular de los datos, y resulten
necesarios para su desarrollo o cumplimiento;

Se trate de las operaciones que realicen las entidades financieras y de las informaciones que
reciban de sus clientes conforme las disposiciones del articulo 39 de la Ley 21.526.



I Regimen de Proteccion de Datos Personales

Cesion de datos - Requisitos:

e En interés legitimo del cedente y del cesionario.
e Consentimiento informado de:
- la finalidad de la cesion

—identificar al cesionario o los elementos que permitan
hacerlo.

e Aplican las mismas excepciones que para el
consentimiento.

e Responsabilidad solidaria de cedente y cesionario.
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Regimen de Proteccion de Datos Personales

Supuesto especial cesion para la tercerizacion de tareas.

e Supuesto de cesién necesaria para que se realicen las tareas de

tercerizacion y que debe ser temporaria y sujeta a ciertos recaudos
(art. 25 de la ley 25.326).

e Se requiere:
1. Que se usen solo para fines del servicio.

2. No pueden ser cedidos a otras personas, ni aun para su
conservacion

3. Cumplida la prestacion, en principio deben ser destruidos.

e Problematica de la subcontratacion.
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I Regimen de Proteccion de Datos Personales

Transferencia Internacional de Datos:

e Esta prohibida a paises (u organismos internacionales)
sin niveles de proteccion adecuados.

¢ El concepto de transferencia es amplio: se ha entendido
que informacion en la nube, y aun permitir el acceso
remoto de solo lectura es transferencia internacional.
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Regimen de Proteccion de Datos Personales

Transferencia Internacional de Datos - Disposiciéon 60 - E/2016

e Determiné la lista blanca: Miembros de la UE, miembros del EEE,
Suiza, Guernsey, Jersey, Isla de Man, Islas Feroe, Canad4, Andorra,
Nueva Zelanda, Uruguay, Israel y fue recientemente incorporado el
Reino Unido.

Quedan excluidos p.e. EEUU, Hong Kong y México.

e Para las jurisdicciones no seguras establece como solucién dos
modelos de contrato que permiten la transferencia: para mera cesion
y para prestacion de servicios. Debe pedirse autorizaciéon para
utilizar un modelo diferente

e Contemplado que puede sumarse mas paises a la lista blanca ( lo que
ocurri6 con UK).
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I Regimen de Proteccion de Datos Personales

Principales elementos en los modelos de contrato de la Disposicion
60:

e Detalle de la finalidad y la clase de datos que se transfieren.

e Obligaciones minimas: permitir auditorias, seguridad minima,
atender pedidos de acceso, etc.

e Solidaridad entre ambas partes (cedente y cesionario).

e Clausula sobre terceros beneficiarios: los titulares de los datos
pueden pedir el cumplimiento a pesar de ser terceros.

e Ley aplicable la Ley N® 25.326 y la jurisdiccion la argentina. Esto
en virtud del orden piiblico que tiene la norma (art. 44).

e Resolucion del contrato en caso de incumplimiento.
e Obligaciones que debe asumir una vez finalizado el contrato
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IRegimen de Proteccion de Datos Personales

Uso de Normas Corporativas Vinculantes

e Conjunto de reglas minimas que deben aplicarse para el
tratamiento de datos personales que son transferidos
internacionalmente por empresas de un mismo grupo econémico.

e Importante cuando hay entidades en paises fuera de la lista blanca
de la Disposicion 60/16 para viabilizar las transferencias
internacionales intragrupo.

e Si se tiene normas vinculantes alineadas con ciertos requisitos

establecidos en la Resolucion 159/2018 no necesitaran presentarlas
ante la AAIP.

e Se puede presentar normas distintas de los lineamientos
establecidos en la Resolucion para la revision de la AAIP.
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I Regimen de Proteccion de Datos Personales

Transferencia Internacional de datos - Resumen

Los datos son transferidos fuera de la jurisdiccién argentina

T

Transferencia internacional Transferencia internacional 1
en el marco de una cesion de datos ) en el marco de una prestacion de servicios
/\ /
< N N «
Jurisdicciones Jurisdicciones Jurisdicciones Jurisdicciones
Seguras
Seguras No Seguras 8 No Seguras
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1) Clausulas modelo Anexo I

Disposicion 60 - E/2016

2) Normas corporativas vinculantes

3) Excepciones: Autorizacion AAIP

- /

[ N

1) Clausulas modelo Anexo II
Disposicion 60 - E/2016
2) Normas corporativas vinculantes

3) Excepciones: Autorizacion AAIP

S /




Regimen de Proteccion de Datos Personales

Consecuencias del incumplimiento:

e Bl regulador puede aplicar las sanciones de apercibimiento,
suspension, multa de mil pesos ($ 1.000.-) a cien mil pesos ($
100.000.-), clausura o cancelacion del archivo, registro o banco de
datos.

e Reclamos de particulares en forma individual o en clase.

e A determinados supuestos aplican los tipos penales del art, 117bis
y 157bis del Codigo Penal, como por ejemplo revelar informacion
registrada en un banco de datos personales cuyo secreto estuviere
obligado a preservarse por disposicion de una ley.

18



19

Seccion 2

Ciclo de vida de los datos personales y el rol
de Compliance

e Recoleccion
* Usoy conservacion
e Destruccion



I 1 - Recolecciéon

B de Dat Principio de calidad de los Consentimiento del titular del dato
ASES CE SAt0S datos / Finalidad

e Ciertos. Consentimiento del “Titular del
Dato”: Libre; Expreso; Informado

e Condicion para la licitud:
Inscripcion en el Registro ¢ Adecuados
Nacional de Bases de Datos. e Pertinentes

. - o NO exXCesivos Finalidad: Comunicada al titular
e ;Qué bases deben inscribirse? o Exact tualizad del dato al momento de Ila
Todas aquellas que describen xactos /actualizados. recoleccion (Resolucion  AAIP
algo sobre una persona 14/2018).
determinada o determinable.

Rol de Compliance Rol de Compliance Rol de Compliance
Asegurar que: Asegurar que:
1) Definiciéon  politicas  de
proteccién de datos. 1) Los datos solicitados al titular 1) El consentimiento es acorde
sean solo los necesarios para la con los requisitos de la Ley.
2) Asegurar la inscripcion de finalidad informada. 2) Se encuentren disponibles las
las bases que aplican a la 2) Los datos solicitados sean leyendas de la AAIP 14/2018
compafia y su actualizacion consistentes con la regulacion en la pagina web vy
que aplica a la materia (ej: formularios de recoleccion
norma de apertura de cuentas | de datos.
del BCRA)
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Il - Recoleccidon (cont.)

Clientes

Proveedores

Recursos
Humanos

Videovigilancia
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Informacion proporcionada directamente
por los clientes en los formularios de
apertura de productos / servicios /
contratos, etc.

Informacién presentada por los
proveedores de bienes y servicios en
oportunidad de su evaluacion /
contratacion.

- CV cargado por el aplicante en la pagina
- Nota de solicitud de empleo que
completan los aplicantes
- Documentaciéon presentada por los
individuos en oportunidad de su
contratacion.

Imagenes capturadas por las Video
camaras de filmacién continua.

Suscripcién de la autorizacion que se
incluye en las solicitudes y reglamentos de
los productos y servicios contratados por
los clientes.

Clausulas especificas sobre Tratamiento de
Datos incorporadas en los acuerdos de los
proveedores de bienes y servicios.

Suscripcion de las autorizaciones por parte
de los aplicantes (Cuando cargan su CV en
la pagina de la Entidad/ nota de solicitud
de empleo) o empleados de la entidad
(nota de tratamiento de datos).

Carteles que indican al ptublico la
existencia de caAmaras de seguridad.



2 - Uso y Conservacion
Principales ejes

Seguridad de los datos Conf1denc1ah€1ad/ Secreto Asegurar el ejercicio de derechos
Profesional

Derechos del titular del dato

Principio rector

Se deben adoptar las medidas
técnicas y  organizativas que
permitan garantizar la seguridad y
confidencialidad de los datos.

e Aplica a todas las personas
que intervienen en cualquier

fase del tratamiento de datos. ® D€ acceso.

e Subsiste atn después de De rectificacion, actualizacién o

finalizada la relacién con el supresion
Medidas de seguridad (Resolucién titular del archivo de los
AAIP 47/2018) : datos.
Catalogo técnico de medidas
recomendadas para medios
informatizados/ no informatizados
Rol de Compliance Rol de Compliance Rol de Compliance

Asegurar que el Documento de
Seguridad se encuentre definido
e implementado por las areas
especialistas en la materia.
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Asegurar que el Deber de
Confidencialidad se informe vy
exija. a los empleados y
proveedores (Codigo de
Conducta Empleados; Clausulas
de Confidencialidad incluidas en
los contratos marco con

:\Qroveedores, etc)

Definicion de la politica vy
responsables para asegurar el
cumplimiento de los derechos del
titular de los datos en los plazos y
forma establecidos por la Ley de
PDP.




I 2 - Uso y Conservacion (cont.)

Cesion / Transferencia Internacional de datos - ;Qué evalaa Compliance?

Tema Descripcion

Marco Cesion o Prestacion de Servicios
Nacional o Internacional (Jurisdicciones involucradas)

Finalidad / Consistencia con la actividad de la compania y el consentimiento brindado
Consentimiento por el titular del dato.
Datos involucrados Detalle de los datos personales sujetos a transferencia

Anadlisis de factibilidad en caso de secretos especiales (secreto bancario)

Marco contractual Clausulas de Tratamiento de Datos / Confidencialidad
Clausulas definidas por la Disposicion 60 - E/2016 si involucra transferencia
a jurisdicciones sin adecuada proteccién de datos.
Definicion clara de la cesion /prestacion de servicios.

Medio transferencia Email / Sharepoint / Sistema /documentacion fisica

Contraparte Compafifa del mismo grupo econémico / Terceros ajeno al mismo.
Subcontratacion

Demas requisitos Requisitos inherentes a la actividad de la compafia exportadora del dato.

Por ejemplo: normativa especifica para la descentralizacién y tercerizaciéon
de actividades emitida por el BCRA.

Requisitos a aplicar en caso de prestacion de servicios de proveedores de la
nube.
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3 - Destruccion
Principales ejes

Destruccion de la informacion

 Principio rector = Los datos deben destruirse cuando ya no son necesarios o
pertinentes a los fines para los cuales fueron recolectados.

* A tener en cuenta:

— Definicién de procedimientos de destruccién de datos personales en medios
informatizados o no informatizados.

— Establecimiento de mecanismos / medios seguros de eliminacion de la informacion.
— Procedimientos de descarte de medios magnéticos / archivos fisicos (ej: trituracion).

— Cumplimiento de los plazos legales de guarda para cada tipo de informacién
almacenada.

Rol de Compliance
1) Asegurar que el Documento de Seguridad se encuentre definido e implementado por las areas
especialistas en la materia.

2) Asegurar la existencia de una politica de guarda de documentacion para cada tipo de registro.
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Seccion 3

Analisis de un caso practico



Proveedores

e La compafia ABC Argentina S.A. decide implementar el sistema “Super Supplier” desarrollado y
mantenido por una subsidiaria del mismo grupo econémico situada en China (ABC China).

Adicionalmente, un equipo situado en México (ABC Meéxico) elaborara indicadores de
cumplimiento de los proveedores e informacién gerencial para uso del equipo local de Compras de
ABC Argentina. Para ello, el equipo debera acceder a la informacién de Argentina almacenada en
el sistema.

e No esta prevista la subcontratacion de actividades por parte de ABC China y México.

e Los datos sujetos a transferencia son los siguientes:
— Datos basicos del proveedor (Nombre; Direcciéon comercial, CUIT/CUIL; Teléfono, etc).
— Nivel de cumplimiento de los SLAs acordados.
- Antecedentes de la Central de Deudores del BCRA.
- Noticias negativas obtenidas de fuentes obtenidas de Google.

- Fecha de vencimiento de los contratos.

e ABC Argentina cuenta con contratos marco firmados con ambas entidades (ABC China y ABC
México) en el afio 2015.

e La clausula de consentimiento fue incluida en los contratos con los proveedores fue incorporada en
junio de 2018 y no se realizé una remediacién del stock.

(Qué requisitos deben cumplirse en forma previa a la transferencia de los datos a China y México?
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I Proveedores (Solucion)

Tema Descripcion

Marco Prestacion de Servicios

Finalidad Implementacion de un sistema para eficientizar proceso de andlisis de
proveedores.

Consentimiento Necesidad de solicitar el consentimiento a la totalidad de proveedores
alcanzados.

Datos involucrados Pueden compartirse en el marco de una prestacion de servicios.

Marco contractual Se deberan incorporar las clausulas de la Disposicion 60/2016 porque

tanto China como México son jurisdicciones no seguras y accederan a los
datos de los proveedores de ABC Argentina con motivo de la prestacion
del servicio.

Medio transferencia Sistema
Contraparte Companias del mismo grupo econémico / No se prevé subcontratacion
Demés requisitos Dependiendo de la industria, revision de la normativa especifica para la

descentralizacion y tercerizacion de actividades.
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